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Moritz sche Risikomiihle

Relevante Risikoinformationen erfassen

Frank Moritz 22.12.2017, 08:01

Viele Unternehmen beschaftigen sich derzeit damit ein Risk
Management-Systems einzufliihren oder ihr bestehendes System in
Richtung operationeller Risiken, Risiken aus Prozessen, Personen,
Technik sowie externen Einfliissen, zu erweitern. Die ISO 31000 ist
hierfiir ein guter Leitfaden. Nach ihr ist eine Einflihrung gut
strukturiert moglich, standardisiert durchfiihrbar und somit kein
Hexenwerk mehr. Umso mehr verwundert es, dass sich einige
Unternehmen schwertun, ein aktiv gelebtes und aktuelles
Risikoinventar zu etablieren, mit Risiken, die aktuell, realistisch
bewertet und steuerbar sind sowie schrittweise minimiert werden.

Oftmals werden die Systeme als Alibisysteme zur Befriedigung
regulatorischer Anforderungen benutzt oder zunachst mit viel Elan
gestartet um dann, einige Monate spater, mit gleicher
Geschwindigkeit zurickgeschraubt zu werden. Die Risiken, die in das
System eingepflegt werden, verkommen zu Dauermeldungen,
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werden nicht regelmaRig aktualisiert oder hdangen seit der AufnahmeMorl tZ
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unverandert ohne eingefiihrte Gegenmalinahmen ,,in der Luft”. Im

Extremfall wird das Risikoinventar ein Kummerkasten flir Mitarbeiter,
die nicht mehr wissen, wohin mit Ihren Sorgen. Beispielhafte
Risikomeldungen aus solchen Systemen kénnen dann sein:

Eine mangelhafte Projektplanung verursacht Folgekosten.
IT-Sicherheitslicken durch fehlenden Kauf der Software xy.
Personalausfall kann zu Verzégerungen im Projekt flihren.
Die neue Baustelle auf der Autobahnbriicke kann zu
Verzégerungen im Lieferprozess fuhren.

Das Kantinenessen ist ein einziges Risiko.

. Unser First-Level-Support ist ein Risiko, da erreiche ich nie
jemanden.

P wnNPR

o u

Was konnen die Grinde sein fiir ein solches stumpfes Schwert? Ein
Risk Management-System ist ein sprachlich sehr anfalliges Gebilde.

Nehmen wir das zweite Beispiel des fehlenden Software-Kaufs.
Nehmen wir an, ein Mitarbeiter meldet uns dieses ,Risiko”. Ist dieses
wirklich ein akzeptables Risiko? Fragen wir uns einmal: Was kann ein
Entscheider gegen dieses ,Risiko” tun? Es gibt nur eine einzige
Moglichkeit, er kann lediglich diese Software kaufen. Weitere
Alternativen bleiben ihm nicht. Er wird demnach die Risikowerte, wie
Schadenhohe und Eintrittswahrscheinlichkeit den Kosten fir die
Gegenmalinahme (Lizenz- und Prozesskosten) entgegenstellen und
sich flir oder gegen den Kauf entscheiden.

Schaut man sich das ,Risiko” aber mal genauer an, stellt man schnell
fest, dass es sich hier um gar kein ,,echtes Risiko“ handelt. Zunachst
einmal ist das Ereignis bereits aufgetreten, liegt also in der
Gegenwart. Risiken liegen immer in der Zukunft. Hier mag man noch
Argumentieren: ,,... aber ein Schaden kann ja erst in der Zukunft
eintreten.” Betrachtet man den Satz jedoch etwas genauer, wird klar,
dass sich das eigentliche Risiko noch hinter dieser Meldung versteckt.
Das Risiko oder vielmehr die Risiken sind: ,,Produktionsausfalle ...”
oder ,Erpressbarkeit aufgrund einer Attacke auf die IT-Systeme von
aullen.” Das Fehlen der Software ist demnach eine fehlende
Gegenmalinahme gegen das eigentliche Risiko. Und vor allem: Es ist
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nur eine von mehreren moglichen GegenmaRnahmen. Eventuell gibt MOI’I tZ
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es organisatorische, prozessuale, strukturelle Losungen oder noch

andere Softwarepakete. Vielleicht liegen mdégliche MaBnahmen auch
in der Nutzung (oder Nicht-Nutzung) von Cloud-Systemen und
weiteren, neuen Sicherheitsstufen. Aus diesem Grunde bezeichne ich
diese Erstmeldungen, als ,,Risikomeldungen” aus denen erst die
eigentlichen Risiken extrahiert werden mussen.

Plotzlich, durch einfache Umformulierung einer ,Risikomeldung” zu
einem echten ,Risiko”, sind weitere Gegenmalinahmen denkbar und
abzuwagen. Der Risikomelder gibt nicht die einzige Losung vor,
sondern wird zu einem Teil der Losungsfindung.

Dieses Beispiel zeigt, wieso die falsche Formulierung eines Risikos
den gesamten Risk-Management-Prozess aushebeln kann und warum
diese ,Risikomeldungen” den Prozess blockieren kénnen.

Die Risikomiihle zur strukturierten Formulierung von Risiken

Auf eine Stufe mit den ,,als Risiko formulierten fehlenden
Gegenmalinahmen” lassen sich weitere Arten von
,Risikomeldungen stellen, wie beispielsweise etwas anders
formulierte Schaden (siehe Beispiele 1 und 5), globalen
Allgemeinplatzen (Beispiel 3), Meldungen die auRerhalb des
Einflussbereichs des Risk Managements liegen (Beispiel 4) und einige
weitere. Die Bezeichnung eines Betrages als ,,Risikomeldung” soll
daher die Meldung nicht abwerten, aber vorbereiten, dass bis zur
Erarbeitung des eigentlichen Risikos noch ein Weg vor den
Protagonisten liegt.

Um aus den ,Risikomeldungen” die echten Risiken herauszuarbeiten,
hat sich in der Praxis ein Tool bewahrt, dass durch die richtigen
Fragestellungen die relevanten Daten aus der Risikomeldung zieht
und fur den Risikomanagement-Prozess vorbereitet: Die Moritz'sche
Risikomihle [siehe P Abb. 01].
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Abb. 01: Die Moritz’'sche Risikomtihle [Quelle: Frank Moritz]

In die Risikomuhle werden Ad-hoc-Risiko-Meldungen genauso wie
Risiken aus dem Reporting eingefiillt.

In sechs Schritten zum Ziel

Im Schritt 1 wird der Zeitfaktor gepruft. Risiken miissen per
Definition immer in der Zukunft liegen, denn sie sind eine mogliche
Abweichung einer Zielerreichung in der Zukunft. Alle Dinge, die
bereits passiert sind oder, bei denen der Eintritt sicher ist, sind
Schaden und keine Risiken. Gemeldete Schaden sind beim
Risikomanagement falsch platziert, hier missen, je nach Schaden der
Projektleiter, das Controlling, Vorgesetzte oder ein Krisenmanager
informiert werden. Sehr wohl kann jedoch ein Risikomanager einen
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gemeldeten Schaden aufnehmen und bewerten um daraus mogliche MOI’I tZ

Risiken in der Zukunft abzuleiten. RS EHE T WSS

Bei Beispiel Nr. 1 kdnnen wir unterscheiden zwischen existentem
Schaden aus einer mangelhaften Projektplanung (die Formulierung
lasst darauf schlieBen, dass der Melder dies derzeit bereits so sieht)
und moglichen Schaden (also Risiken, wie beispielsweise
Spatwirkungen) in der Zukunft. Bei der Formulierung des Risikos darf
ausschlieRlich der zweite Teil mit einbezogen werden. Der bereits
existierende Schaden liefert dagegen eventuell Zahlen zur
Risikobewertung.

Im zweiten Schritt wird geprift, ob die Risikomeldung im
Verantwortungsbereich der Linienfunktion beziehungsweise des
Projektes liegt. An Risiken kann nur derjenige arbeiten, d.h. sie
korrekt einschatzen und minimieren oder wahlweise auch
akzeptieren, der Kompetenz und Verantwortung fiir diesen Bereich
tragt.

Nehmen wir das Beispiel Nr. 5 mit der Kantine als Risikomeldung fir
ein IT-Projekt. Kann es in der Verantwortung des IT-Projektleiters
liegen fur die Qualitat des Kantinenessens verantwortlich zu sein?
Nein, naturlich nicht. Was kann er dagegen tun? Wo endet sein
Verantwortungsbereich? Er kann relevante Daten besorgen und an
verantwortliche Stellen weiterleiten und sich auf seinen Risikoteil
beschranken und der ware ein eventueller Personalausfall. Wir sehen
hier, dass die Meldung zu dem schlechten Kantinenessen lediglich die
Eintrittswahrscheinlichkeit zu dem relevanten Risiko
,Personalausfall”“ beeinflusst.

Wir mussen uns die Fragen stellen:

- Wer ist betroffen, wenn der Schaden eintritt?

- Um welchen moglichen Schaden handelt es sich konkret?

- Wer hat ein Interesse an Gegenmalinahmen und ist auch
bereit dafiir zu zahlen?

Dann haben wir unseren, relevanten Teil der Risikomeldung
extrahiert. Was tun wir mit Risiken, die z.B. Uber zwei
Unternehmensbereiche reichen? Wir konnen diese Risiken aufteilen
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oder, wenn die GegenmaRnahmen ausschliel3lich zusammen MOI’I tZ

durchgefiihrt werden kdnnen, das Risiko eine Ebene hoher allokieren
bzw. einen Ausschuss beauftragen dieses Risiko zu bearbeiten.

Der dritte Schritt betrifft die Kalkulation eines Risikos. Risiken, die
nicht messbar sind, sind keine Risiken. In der Regel besitzt der
Risikomelder viele zahlenbasierte Informationen zu der
Risikomeldung, wie z.B.:

- Wie oft ist das Risiko bisher eingetreten?

- Welche Schaden wurden verursacht?

- Sind es Gberhaupt relevante Schaden, die die Aufnahme ins
Risikoinventar rechtfertigen?

- Gibt es offizielle aktuelle Statistiken, die zur Zahlengewinnung
herangezogen werden kénnen?

- Wie viele Personen sind bei einem moglichen Schadeneintritt
betroffen?

Mit diesen Werten lasst sich ein Risiko einschatzen, bei weiter
fortgeschrittenen Risk-Management-Prozessen sogar simulieren, so
dass Entscheidungen liber mogliche GegenmalBnahmen oder
Akzeptanz des Risikos getroffen werden kénnen.

In einem vierten Schritt werden die vorhandenen Stakeholder
identifiziert. Wichtig ist es hier ein belastbares Rollenmodell zu
besitzen, so dass die betroffenen und beteiligten Personen
zugeordnet werden kdénnen. Wer ist befugt Gber das Risiko zu
entscheiden? Wer flihrt operativ GegenmaBnahmen durch? Gibt es
hier eventuell mehrere Malnahmen-Manager? Welche Experten
kénnen noch bei der Einschatzung des Risikos helfen? Wer soll die
Entwicklung des Risikos im weiteren Ablauf beobachten und
reporten?

Der fiinfte Schritt betrifft die moglichen Gegenmalinahmen. In der
Regel weil ein Risiko-Melder bereits sehr genau was gegen dieses
Risiko gemacht werden kann. Oft ist eine dieser Gegenmalinahmen
auch die Motivation fir die Risiko-Meldung. Wird beispielsweise Geld
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bendtigt, um die MalRnahme zu finanzieren oder bendétigt man ZugrifMorl tZ

auf Personen oder Daten dann ist der Melder oft nicht in der Lage RS EHE T WSS

dies selbst zu entscheiden.

Wichtig ist es hier darauf zu achten, dass der Risiko-Prozess-
Verantwortliche in Zusammenarbeit mit dem Melder nicht nur die
praferierte GegenmaRnahme beleuchtet, sondern alle moglichen,
sofern dies wirtschaftlich sinnvoll ist. Sind es praventive Mallnahmen,
die gegen den Eintritt des Risikos wirken? Sind es reaktive
MalRnahmen, die als SofortmalBnahme beim Eintritt des Risikos
wirken oder als Korrekturmafinahme dann dafiir Sorge tragen, dass
das Risiko nicht erneut eintritt? Oder sind es evtl. nur MaRnahmen,
die Informationen Uber das Risiko besorgen, also analysierend wirken
oder bei dessen Beobachtung helfen? Welche Kosten und welche
Wirkung haben diese MaBnahmen? An dieser Stelle kann der Risiko-
Prozess-Verantwortliche auf bereits laufende oder vorgeschlagene
MalBnahmen zu anderen Risiken aufmerksam machen und somit
zusatzliche Seiteneffekte erzielen oder Bedeutungen herausheben.

Als sechster und letzter Schritt muss schlieRlich die Risiko-
Aggregation durchgefiihrt werden. Wir haben nun eines oder
mehrere Risiken aus der , Risiko-Meldung” herausgearbeitet und
mussen Uberprifen, ob das Risiko nicht bereits in Ganze oder in
Teilen im Inventar vorhanden ist. Gibt es evtl. ein verwandtes Risiko
oder muss eines neu aufgeteilt werden? Evtl. ergibt sich ja auch
einfach nur die Notwendigkeit ein bereits vorhandenes Risiko im
mathematischen Modell zu erganzen. Auch mussen evtl. positive
Szenarien, also Chancen Uberprift werden.

Erst jetzt ist es an der Zeit den richtigen Risikotitel zu finden und zu
verankern, der das Risiko voll umfanglich beschreibt. Das
Analyseformular beherbergt nun alle Daten, die Sie zur
Unterscheidung in Ursache, Risiko und Wirkung oder zur Befiillung
Ilhrer Risiko-Datenbank benotigen.
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Abb. 02: Grafik Ursache, Risiko, Wirkung [Quelle: Romeike 2018]

Fazit und Ausblick

Fiir eine Analyse einer solchen Risiko-Meldung bendtigt der
erfahrene Risiko-Prozess-Verantwortliche zusammen mit dem Melder
rund eine Stunde Zeit. Vor allem aufgrund dieses Zeitbedarfs ist es
wichtig, nicht jede Meldung im Detail zu analysieren, sondern bereits
eine Vorauswahl zu treffen. Hierzu kann es sinnvoll sein einem Risiko-
Melder diese Definition mit Hilfe der Risiko-Mtihle zu erldutern, denn
somit erhalt er eine realistische Chance direkt werthaltige Beitrage zu
dem Risiko-Inventar zu leisten. Meldungen, wie die Nr. 6 ,Unser First-
Level-Support ist ein Risiko, da erreiche ich nie jemanden” wird er
dann hoffentlich in Zukunft nicht mehr abgeben und erst recht
werden diese nicht mehr in einem Risiko-Inventar landen.

Im Risk Management-Prozess kann die Risikomuhle als zentrales Tool
der Phase der Risikoanalyse am sinnvollsten eingesetzt werden.
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Link: https://www.risknet.de/themen/risknews/relevante-risikoinformationen-erfassen/
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